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System RespoTime - system rezerwacji online dla r6znych branz

Dokument opisuje srodki techniczne i organizacyjne stosowane lub planowane w systemie RespoTime w celu
ochrony danych osobowych przetwarzanych w ramach ustugi. Dokument ma charakter informacyjny i dowodowy
dla klientdéw korzystajgcych z RespoTime jako administratorow danych.

Dokument nie jest certyfikatem zgodnosci ani gwarancjg braku incydentu. Ma stuzy¢ wykazaniu, ze RespoTime
stosuje rozsadne, adekwatne do etapu MVP i rozwijane srodki ochrony danych.
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1. Cel dokumentu
Celem dokumentu jest opisanie srodkéw technicznych i organizacyjnych, ktére majg zapewni¢ poufnosé,
integralnos¢, dostepnosé i odpornos¢ systemu RespoTime oraz danych przetwarzanych w systemie.

Dokument moze by¢ udostepniany klientom RespoTime jako zalgcznik do umowy powierzenia przetwarzania
danych osobowych, odpowiedZ na pytanie o gwarancje bezpieczenstwa albo element dokumentacji RODO.

2. Zakres systemu RespoTime

RespoTime jest systemem SaaS do obstugi rezerwacji i zapytan rezerwacyjnych dla réznych branz, w
szczegolnosci ustug lokalnych, obiektow, atrakciji, noclegéw, konsultacji, salonéw, gabinetow, towisk, warsztatow,
edukaciji, sportu i rekreaciji.

System moze przetwarzaé dane klientéw koncowych firm korzystajacych z RespoTime, dane uzytkownikéw panelu
oraz dane techniczne niezbedne do dziatania ustugi.

e W aktualnym MVP funkcje Al, odczytywanie screendw i automatyczne przetwarzanie wiadomosci przez
zewnetrzne modele Al sg wylgczone.

e Publiczny embed kalendarza pokazuje dostepnosc i zajetos¢ termindw, bez danych osobowych klientow
koncowych.

e Dane klientow koncowych sg widoczne wytgcznie w panelu uprawnionego administratora/firmy.

3. Role w przetwarzaniu danych

Klient RespoTime, np. firma, obiekt, salon, gabinet, towisko lub inny ustugodawca, jest co do zasady
administratorem danych swoich klientow koricowych.

RespoTime dziata jako podmiot przetwarzajgcy w zakresie, w jakim udostepnia system i technicznie przetwarza
dane w imieniu klienta.

Market Reklamy Dominika Bielen jest administratorem danych w zakresie danych wiasnych klientéw B2B, kont
uzytkownikéw, kontaktu handlowego, rozliczen i obstugi relacji z klientem RespoTime.

4. Podstawa przyjetego modelu bezpieczenstwa

Model bezpieczenstwa opiera sie na zasadzie adekwatnosci srodkow do ryzyka, charakteru, zakresu i celow
przetwarzania. Srodki sg rozwijane wraz z rozwojem systemu i wzrostem skali przetwarzania.

W praktyce RespoTime koncentruje sie na ograniczaniu dostepu do danych, separacji danych firm, bezpiecznej
konfiguracji produkcyjnej, kontroli dostepu do serwera i bazy oraz minimalizacji danych widocznych publicznie.

5. Srodki organizacyjne

Obszar Opis $rodka | status

Zakres odpowiedzialnosci Okreslono role administratora i podmiotu przetwarzajgcego w
umowie powierzenia danych. Klient odpowiada za wtasna
podstawe prawng przetwarzania danych i obowigzek
informacyjny wobec klientéw koncowych.

Dokumentacja Przygotowano umowe powierzenia danych, regulamin
Swiadczenia ustug RespoTime oraz roadmape
bezpieczenstwa i zgodnosci MVP.

Dostep do danych Dostep do danych produkcyjnych powinien by¢ ograniczony
do osob, ktére faktycznie muszag go posiadac¢ w celu
utrzymania systemu, obstugi awarii lub wsparcia klienta.

Poufnosé Osoby posiadajace dostep do danych powinny by¢
zobowigzane do poufnosci. Dostep nie powinien by¢
udostepniany osobom nieupowaznionym.

Minimalizacja Publiczne widoki nie powinny pokazywa¢ danych osobowych
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klientéw koncowych. Dane powinny by¢ przetwarzane tylko
w zakresie niezbednym do obstugi rezerwacji i dziatania
systemu.

Zmiany w systemie

Zmiany w kodzie powinny by¢ wykonywane ostroznie, z
kopia pliku, kontrolg skfadni, czyszczeniem cache i testem
dziatania po wdrozeniu.

6. Srodki techniczne - aplikacja

Obszar

Opis $rodka / status

Tryb produkcyjny

Aplikacja dziata w trybie APP_ENV=production.

Wytaczony debug APP_DEBUG=false, co ogranicza ryzyko ujawnienia
technicznych informacji w btedach publicznych.
HTTPS System dziata pod adresem HTTPS. Sesje i ciasteczka sg

skonfigurowane pod bezpieczne potaczenie.

Szyfrowanie sesji

SESSION_ENCRYPT=true. Dane sesyjne sg szyfrowane
przez aplikacje.

Secure cookie

SESSION_SECURE_COOKIE=true. Ciasteczka sesyjne sg
wysylane wylgcznie przez HTTPS.

HTTP only SESSION_HTTP_ONLY=true. Ciasteczko sesyjne nie
powinno by¢ dostepne dla JavaScript.
SameSite SESSION_SAME_SITE=lax, co ogranicza czesc¢ ryzyk

zwigzanych z cross-site request contexts.

Rate limit logowania

Logowanie ma limit btednych préb: 5 btednych préb na 60
sekund dla kombinacji e-mail + IP.

Hashowanie haset

Hasta uzytkownikdéw sg hashowane przez mechanizmy
Laravel i nie sa przechowywane w postaci jawnej.

Autoryzacja tenantowa

Dane rezerwacji, zapytan, stanowisk i statystyk sg
ograniczane przez fishery_id / identyfikator firmy lub
publiczny slug aktywnego podmiotu.

Publiczny embed

Publiczny embed pobiera tylko pola potrzebne do pokazania
dostepnosci: id, identyfikator firmy/obiektu, identyfikator
zasobu, status i daty. Nie pobiera danych klienta koricowego.

7. Srodki techniczne - baza danych

Obszar

Opis S$rodka / status

Lokalny dostep

Aplikacja tgczy sie z bazg danych przez 127.0.0.1.

Brak publicznej ekspozycji portu

MariaDB stucha na 127.0.0.1:3306, a nie na publicznym
adresie 0.0.0.0.

Uzytkownik bazy

Aplikacja korzysta z uzytkownika respotime user@Iocalhost.

Zakres uprawnien

Uzytkownik aplikacji ma uprawnienia do bazy respotime, bez
globalnych uprawnief ALL ON *.*,

Separacja danych

Kluczowe tabele biznesowe zawierajg fishery_id /
identyfikator podmiotu i sg filtrowane na poziomie aplikaciji.

Klucze obce i indeksy

Tabele rezerwacji, zapytan, stanowisk i czasowych wytaczen
maja klucze obce i indeksy wspierajace integralnos¢ i
kontrole dostepu.

Dane produkcyjne

Dostep do danych produkcyjnych powinien by¢ ograniczony
do potrzeb utrzymaniowych, diagnostycznych i
wsparciowych.

8. Srodki techniczne - serwer i konfiguracija

Obszar Opis Srodka | status
Serwer aplikacji Aplikacja dziata na serwerze VPS z systemem Ubuntu.
Nginx Root aplikaciji jest ustawiony na katalog public, co ogranicza

dostep do plikow aplikacji spoza katalogu publicznego.
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Blokada plikéw ukrytych Konfiguracja Nginx blokuje dostep do plikéw ukrytych, z
wyjatkiem katalogu .well-known potrzebnego dla

certyfikatow.

Certyfikat SSL Domena systemu korzysta z certyfikatu SSL obstugiwanego
przez Certbot.

Plik .env Uprawnienia do pliku .env zostaly ograniczone do 640. Plik

nie powinien by¢ publicznie dostepny ani udostepniany
osobom nieuprawnionym.

Backupy kodu Robocze pliki .bak zostaty przeniesione poza katalog
kontroleréw aplikacji do
storage/app/code-backups/controllers.

Sekrety Hasta, klucze i tokeny nie powinny by¢ przesytane w
wiadomosciach, dokumentach ani publicznych repozytoriach.

9. Minimalizacja danych publicznych

Jedna z kluczowych zasad RespoTime jest rozdzielenie panelu wtasciciela firmy od publicznego widoku
dostepnosci.

e W panelu wtasciciela moga by¢ widoczne dane klienta potrzebne do obstugi rezerwacji.

e W publicznym embedzie widoczna jest wytacznie informacja o dostepnosci lub zajetosci terminu.

e Publiczny embed nie powinien ujawnia¢ imion, nazwisk, telefonéw, e-maili, liczby oséb, notatek ani statuséw
ptatnosci.

10. Obstuga branz regulowanych i danych szczegolnych kategorii

RespoTime jest systemem uniwersalnym dla réznych branz. Niektére branze moga przetwarzac¢ dane o wiekszym
ryzyku, w tym dane dotyczgce zdrowia, konsultacji specjalistycznych, ustug okotomedycznych lub innych informaciji
wrazliwych.

Klient korzystajacy z RespoTime w branzy regulowanej albo przetwarzajgcy szczegolne kategorie danych jest
zobowigzany samodzielnie oceni¢ podstawe prawng, zakres danych, obowigzki informacyjne, wymogi branzowe
oraz potrzebe dodatkowych zabezpieczen.

e RespoTime nie powinien by¢ uzywany do przechowywania danych szczegolnych kategorii, jezeli klient nie ma
wlasciwej podstawy prawnej i nie uzgodni dodatkowych wymogéw bezpieczenstwa.

e W notatkach i wiadomosciach nie nalezy wpisywac¢ danych nadmiarowych ani danych wrazliwych, jezeli nie sg
niezbedne do obstugi rezerwaciji.

11. Backup, dostepnosc¢ i odtwarzanie

System powinien posiadaé¢ kopie zapasowe adekwatne do skali i ryzyka przetwarzania. Szczegéty czestotliwosci,
lokalizacji i czasu przechowywania kopii moga by¢ opisane w osobnej procedurze backupu.

Obszar Opis Srodka / status

Cel backupu Ochrona przed utratg danych w wyniku awarii, btedu
technicznego lub incydentu.

Zakres backupu Baza danych, pliki aplikacji, konfiguracje niezbedne do
odtworzenia ustugi, z wytgczeniem niepotrzebnych danych
roboczych.

Dostep do backupu Dostep do kopii zapasowych powinny mie¢ wytacznie osoby
upowaznione.

Odtwarzanie Mozliwo$¢ odtworzenia danych powinna by¢ testowana
okresowo lub po istotnych zmianach infrastruktury.

Rozwéj procedury Szczegodtowa procedura backupu i odtwarzania powinna
zosta¢ dopisana jako osobny dokument operacyjny.
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12. Reagowanie na incydenty

W przypadku podejrzenia naruszenia ochrony danych RespoTime powinien niezwiocznie przeprowadzi¢ analize
techniczna, zabezpieczy¢ logi, ograniczy¢ skutki incydentu i poinformowac wtasciwego administratora danych
zgodnie z umowa powierzenia.

e Przyklady incydentéw: nieuprawniony dostep do panelu, wyciek danych, btedna konfiguracja publicznego
widoku, utrata danych, kompromitacja konta uzytkownika, ujawnienie sekretoéw lub btedna wysyika danych.

e Administrator danych odpowiada za ocene, czy incydent wymaga zgtoszenia do UODO lub zawiadomienia
0s0b, ktérych dane dotycza, chyba ze przepisy prawa stanowig inacze;.

e Procedura incydentowa powinna by¢ rozwinieta jako osobny dokument operacyjny.

13. Audyt i informacje dla klientow

Zamiast udostepnia¢ klientom dostep do serwera lub kodu, RespoTime moze przekazywa¢ dokumentacje
bezpieczenstwa, opis srodkow, liste podprocesoréw oraz odpowiedzi na uzasadnione pytania audytowe.

Audyt klienta powinien odbywac sie w sposob, ktdry nie narusza bezpieczenstwa systemu, danych innych klientéw,
tajemnicy przedsiebiorstwa ani ciggtosci dziatania ustugi.

14. Aktualny status zabezpieczen

Obszar Opis $rodka | status

APP_ENV production - potwierdzone

APP_DEBUG false - potwierdzone

APP_URL https://kalendarz.respotime.pl - potwierdzone dla aktualnej
instancji

SESSION_ENCRYPT true - potwierdzone

SESSION_SECURE_COOKIE true - potwierdzone

DB HOST 127.0.0.1 - potwierdzone

MariaDB bind-address 127.0.0.1 - potwierdzone

Uzytkownik bazy respotime_user@Iocalhost - potwierdzone

Uprawnienia bazy ALL PRIVILEGES tylko na bazie respotime.* - potwierdzone

Publiczny embed ograniczony do pd6l technicznych dostepnosci - wykonane

Rate limit logowania wdrozony - wykonane

Backupy kodu .bak przeniesione poza katalog kontroleréw - wykonane

15. Ograniczenia i dziatania planowane

Ponizsze elementy sa rekomendowane do dalszego rozwoju systemu i dokumentacji. Nie oznaczajg one braku
obecnych zabezpieczen, lecz wskazujg kierunek profesjonalizacji ustugi wraz ze wzrostem liczby klientow.

e Polityka prywatnosci RespoTime dla klientéw B2B i uzytkownikéw panelu.

e Lista podprocesorow RespoTime.

e Procedura naruszenh ochrony danych.

e Procedura backupu i odtwarzania.

¢ Dodatkowe logi audytowe operacji w panelu.

e Formalna tabela akceptacji dokumentéw prawnych przez firmy.

e Opcjonalne 2FA dla uzytkownikéw panelu.

e Dalsza analiza nagtéwkow bezpieczenstwa Nginx z uwzglednieniem embeda iframe.

16. Podsumowanie

Na dzien sporzadzenia dokumentu RespoTime posiada podstawowy, realnie wdrozony zestaw zabezpieczen
technicznych i organizacyjnych adekwatny do etapu MVP oraz przetwarzania danych w systemie rezerwacyjnym.
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Zabezpieczenia obejmujg miedzy innymi separacje danych klientow systemu, lokalny dostep do bazy, brak
publicznej ekspozycji portu bazy danych, tryb produkcyjny aplikacji, wytaczony debug, szyfrowane sesje,
bezpieczne ciasteczka, rate limit logowania oraz minimalizacje danych widocznych publicznie.

Dokument powinien by¢ aktualizowany po istotnych zmianach systemu, infrastruktury, listy podprocesorow,
zakresu danych albo funkcji wysokiego ryzyka.
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