RESPOTIM

rezerwacje online

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

uniwersalny wzér dla systemu RespoTime - branze ustugowe, rezerwacyjne i
terminarzowe

Wersja robocza do uzupetnienia danymi stron i weryfikacji przed wdrozeniem. Dokument jest
przygotowany jako uniwersalny wzér dla RespoTime, a nie wytacznie dla towisk.

Podstawa konstrukcji dokumentu: art. 28 RODO, w szczegdlnosci wymogi dotyczace umowy
pomiedzy administratorem danych a podmiotem przetwarzajgcym.

Dane do uzupetnienia

Administrator danych / Klient systemu [petna nazwa Klienta / Administratora]
Adres Administratora [adres Klienta / Administratoral]

NIP / REGON Administratora [NIP / REGON Klienta, jezeli dotyczy]
Podmiot przetwarzajgcy / RespoTime Market Reklamy Dominika Bielen

ul. Jana Pawta Il 16, 39-460 Nowa Deba
NIP: 8141685116

REGON: 360477826

e-mail: kontakt@respotime.pl

Adres i dane identyfikacyjne RespoTime

Data zawarcia [data zawarcia umowy]

Strony umowy

Umowa zostaje zawarta pomiedzy:

1) [petna nazwa Klienta / Administratora], z siedzibg/adresem: [ADRES], NIP: [NIP Klienta],
reprezentowang przez: [osoba reprezentujaca Kliental, zwang dalej ,Administratorem” albo
.Klientem”,

oraz
2) Market Reklamy Dominika Bieleh, z siedzibg/adresem: ul. Jana Pawta Il 16, 39-460 Nowa Deba, NIP:

8141685116, REGON: 360477826, e-mail: kontakt@respotime.pl, dostarczajacg system RespoTime,
zwang dalej ,,Podmiotem przetwarzajgcym” albo ,RespoTime”.

Administrator i Podmiot przetwarzajgcy zwani s dalej facznie ,,Stronami”.

§ 1. Cel i charakter umowy

1. Niniejsza umowa okresla zasady powierzenia przetwarzania danych osobowych przez
Administratora Podmiotowi przetwarzajgcemu w zwigzku z korzystaniem przez Administratora z
systemu RespoTime.

2. RespoTime jest systemem do obstugi rezerwacji, terminarzy, kalendarzy dostepnosci, zapytan,
wizyt, zasobdw, klientéw oraz komunikacji organizacyjnej w réznych branzach ustugowych, w
szczegdblnosci takich jak obiekty rekreacyjne, salony ustugowe, gabinety, konsultacje, zajecia,
wypozyczalnie, obiekty noclegowe, atrakcje, ustugi lokalne i podobne dziatalnosci.

3. Administrator decyduje o celach i sposobach przetwarzania danych swoich klientéw, pacjentéw,
gosci, uzytkownikdéw lub oséb rezerwujgcych, a RespoTime przetwarza dane wytgcznie w imieniu
Administratora i w zakresie niezbednym do swiadczenia ustugi.

RespoTime - umowa powierzenia przetwarzania danych osobowych | strona 1



4. Niniejsza umowa stanowi umowe powierzenia przetwarzania danych osobowych w rozumieniu art.
28 RODO.

§ 2. Przedmiot i czas trwania przetwarzania

1. Przedmiotem przetwarzania jest Swiadczenie przez RespoTime ustugi dostepu do systemu
informatycznego, utrzymania systemu, zabezpieczania danych, obstugi technicznej, rozwoju
funkcji oraz wsparcia w zakresie dziatania systemu.

2. Przetwarzanie trwa przez okres korzystania przez Administratora z systemu RespoTime oraz przez
okres niezbedny do zakohczenia wspdtpracy, rozliczenia ustugi, wykonania obowigzkéw prawnych,
zabezpieczenia roszczeh lub zapewnienia bezpieczenstwa systemu.

3. Po zakonczeniu korzystania z systemu dane zostang, zgodnie z decyzjg Administratora i
mozliwosciami technicznymi systemu, zwrdcone, usuniete, zanonimizowane albo zachowane w
zakresie wymaganym prawem lub uzasadnionym bezpieczehstwem i obrong przed roszczeniami.

§ 3. Charakter i cel przetwarzania

1. Dane sg przetwarzane w sposéb zautomatyzowany w systemie informatycznym RespoTime.

2. Celem przetwarzania jest w szczegdélnosci obstuga rezerwacji, zapytan, wizyt, terminéw,
kalendarza, zasobdw, stanowisk, miejsc, ustug, komunikacji organizacyjnej, historii operacji,
powiadomienh oraz bezpieczehstwa systemu.

3. RespoTime nie wykorzystuje danych powierzonych przez Administratora do wtasnych celéw
marketingowych, sprzedazowych ani analitycznych niezwigzanych ze swiadczeniem ustugi, chyba
ze Administrator wyrazi odrebng zgode albo Strony zawrg odrebne uzgodnienie.

§ 4. Kategorie osob, ktorych dane dotycza

1. Dane mogg dotyczy¢ w szczegdblnosci klientéw Administratora, oséb rezerwujacych, oséb
wysytajacych zapytania, uczestnikéw ustug, gosci, oséb towarzyszacych, opiekundéw, pracownikéw
lub wspétpracownikéw Administratora oraz uzytkownikéw panelu.

2. W zaleznosci od branzy Administratora dane moga dotyczy¢ oséb korzystajacych z ustug
rekreacyjnych, noclegowych, kosmetycznych, edukacyjnych, konsultacyjnych, sportowych,
lokalnych, wynajmu zasobdw, wizyt lub innych ustug obstugiwanych przez RespoTime.

§ 5. Rodzaje przetwarzanych danych

1. W systemie moga by¢ przetwarzane w szczegdlnosci: imie i nazwisko, telefon, e-mail, termin od i
do, godzina wizyty, nazwa ustugi, wybrane miejsce lub zaséb, liczba oséb, wiadomos¢, notatki
organizacyjne, status zapytania, status rezerwacji, status ptatnosci, historia operacji, adres IP,
user agent, dane techniczne sesji oraz dane techniczne powiadomien.

2. Administrator powinien ogranicza¢ zakres danych do tego, co jest potrzebne do obstugi danej
ustugi i nie powinien wprowadzac¢ do systemu nadmiarowych danych osobowych.

3. System RespoTime w standardowym zakresie MVP nie jest przeznaczony do przetwarzania
szczegdlnych kategorii danych osobowych w rozumieniu art. 9 RODO, w szczegdlnosci danych o
zdrowiu, chyba ze Strony wyrazZnie uzgodnig odrebne warunki, zabezpieczenia i podstawy prawne
takiego przetwarzania.

4. Jezeli Administrator dziata w branzy, w ktdrej naturalnie moga pojawic sie dane szczegdlnej
kategorii, np. ustugi medyczne, rehabilitacyjne, psychologiczne, dietetyczne lub podobne,
Administrator zobowigzuje sie nie wprowadzac takich danych do pél ogdélnych systemu bez
wczesniejszej analizy prawnej i technicznej oraz bez ustalenia odrebnych zasad przetwarzania.

§ 6. Obowiazki Administratora

1. Administrator oSwiadcza, ze posiada wtasciwg podstawe prawng do przetwarzania danych
osobowych oraz realizuje wobec 0séb, ktérych dane dotycza, obowiagzki informacyjne wynikajgce z
RODO.
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. Administrator odpowiada za legalnos¢ pozyskania danych, zakres danych wprowadzanych do

systemu, tres$¢ regulaminéw, polityk prywatnosci, klauzul informacyjnych, zgéd, komunikatéw oraz
za zgodnos$¢ swojej dziatalnosci z prawem.

. Administrator zobowigzuje sie korzysta¢ z RespoTime zgodnie z prawem, niniejsza umowa,

regulaminem ustugi i zasadami bezpieczenstwa.

. Administrator zobowigzuje sie nadawa¢ dostep do panelu wytgcznie osobom upowaznionym oraz

niezwtocznie odbiera¢ dostep osobom, ktére utracity uprawnienie do korzystania z systemu.

. Administrator nie bedzie wprowadzat do systemu danych niezgodnych z prawem, danych

nadmiarowych ani danych szczegélnych kategorii, chyba Ze posiada do tego wtasciwag podstawe
prawng i odrebne uzgodnienia z RespoTime.

§ 7. Obowiazki RespoTime jako podmiotu przetwarzajacego

1.

RespoTime przetwarza dane osobowe wytgcznie na udokumentowane polecenie Administratora,
chyba ze obowigzek przetwarzania wynika z prawa Unii Europejskiej lub prawa polskiego.

. RespoTime zapewnia, aby osoby upowaznione do przetwarzania danych zobowigzaty sie do

poufnosci albo podlegaty odpowiedniemu ustawowemu obowigzkowi poufnosci.

. RespoTime stosuje odpowiednie Srodki techniczne i organizacyjne ochrony danych, dostosowane

do ryzyka, charakteru systemu i zakresu przetwarzania.

. RespoTime pomaga Administratorowi, w miare mozliwosci technicznych i organizacyjnych, w

realizacji praw oséb, ktérych dane dotycza, oraz w wypetnianiu obowigzkédw dotyczacych
bezpieczenstwa przetwarzania, naruszen i oceny skutkéw, jesli bedzie to wymagane.

. RespoTime udostepnia Administratorowi informacje niezbedne do wykazania spetnienia

obowigzkéw wynikajgcych z art. 28 RODO, z zastrzezeniem ochrony tajemnicy przedsiebiorstwa,
bezpieczenstwa systemu i danych innych klientéw.

§ 8. Srodki techniczne i organizacyjne

1.

4.

RespoTime stosuje Srodki zabezpieczajgce adekwatne do ryzyka, obejmujgce w szczegdlnosci
kontrole dostepu, uwierzytelnianie uzytkownikéw, hashowanie haset, szyfrowanie sesji, dziatanie
po HTTPS, wytagczenie debugowania w $rodowisku produkcyjnym oraz ograniczanie danych
widocznych publicznie.

. Publiczne widoki systemu, takie jak embed dostepnosci lub kalendarz dostepnosci, nie powinny

ujawnia¢ danych osobowych klientéw Administratora, chyba ze Administrator Swiadomie uruchomi
funkcje publicznego ujawniania danych i ma do tego podstawe prawna.

. RespoTime stosuje separacje danych wedtug konta, firmy, obiektu lub innego identyfikatora

tenantowego, tak aby uzytkownik jednego Administratora nie miat dostepu do danych innego
Administratora.

Szczegotowy wykaz srodkéw technicznych i organizacyjnych stanowi Zatacznik nr 2.

§ 9. Podpowierzenie danych

1.

Administrator wyraza ogdlng zgode na korzystanie przez RespoTime z dalszych podmiotéw
przetwarzajgcych, jezeli jest to niezbedne do Swiadczenia ustugi.

. RespoTime moze korzysta¢ w szczegdlnosci z dostawcédw hostingu, serwerdéw, poczty e-mail, SMS,

powiadomieh push, backupu, monitoringu technicznego, narzedzi administracyjnych, obstugi
ptatnosci oraz innych ustug niezbednych do dziatania systemu.

. RespoTime informuje Administratora o planowanych zmianach dotyczacych dodania lub

zastgpienia podprocesoréw w sposdb przyjety w regulaminie ustugi, panelu, wiadomosci e-mail,
polityce prywatnosci, zatgczniku lub innym skutecznym komunikacie.

. RespoTime zapewnia, ze na dalszy podmiot przetwarzajacy zostang natozone obowigzki ochrony

danych nie mniej rygorystyczne niz wynikajgce z niniejszej umowy.
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§ 10. Transfer danych poza EOG

1.

2.

RespoTime co do zasady organizuje ustuge tak, aby dane byty przetwarzane w Europejskim
Obszarze Gospodarczym albo przy zastosowaniu mechanizméw zgodnych z RODO.

Jezeli korzystanie z okreslonego dostawcy technicznego powodowatoby transfer danych poza
EOG, RespoTime zapewni odpowiedni mechanizm prawny, w szczegdlnosci decyzje stwierdzajaca
odpowiedni stopieh ochrony, standardowe klauzule umowne albo inny mechanizm przewidziany w
RODO.

. Funkcje wykorzystujgce zewnetrzne modele Al, automatyczny odczyt wiadomosci, screenéw lub

dokumentéw nie sg elementem standardowego MVP i wymagajag odrebnej analizy prawnej,
technicznej i organizacyjnej przed uruchomieniem.

§ 11. Poufnos¢

1.

RespoTime zobowigzuje sie zachowad¢ w poufnosci dane osobowe oraz informacje uzyskane w
zwigzku z realizacjg umowy.

. Obowiagzek poufnosci obowigzuje w czasie trwania wspétpracy oraz po jej zakonczeniu.
. RespoTime zapewnia, ze osoby majgce dostep do danych zostaty zobowigzane do zachowania

poufnosci albo podlegajg odpowiedniemu ustawowemu obowigzkowi poufnosci.

§ 12. Naruszenie ochrony danych

1.

W przypadku stwierdzenia naruszenia ochrony danych osobowych dotyczacego danych
powierzonych przez Administratora RespoTime poinformuje Administratora bez zbednej zwtoki po
stwierdzeniu naruszenia.

. Informacja o naruszeniu, w miare dostepnosci danych, obejmie opis naruszenia, mozliwe

konsekwencje, srodki zastosowane lub proponowane w celu ograniczenia skutkéw oraz dane
kontaktowe do dalszych ustalen.

. RespoTime wspétpracuje z Administratorem przy ocenie naruszenia i dziataniach naprawczych.
. Administrator pozostaje odpowiedzialny za ocene, czy naruszenie wymaga zgtoszenia Prezesowi

UODO lub zawiadomienia 0sdéb, ktérych dane dotyczg, chyba Ze przepisy prawa stanowig inaczej.

§ 13. Pomoc w realizacji praw osob

1.

2.

RespoTime pomaga Administratorowi, w miare mozliwosci technicznych i organizacyjnych, w
realizacji praw oséb, ktérych dane dotycza.

Pomoc moze obejmowacd w szczegdlnosci wyszukanie danych, eksport danych, sprostowanie,
ograniczenie przetwarzania, usuniecie lub anonimizacje danych, jezeli jest to zgodne z prawem i
technicznie mozliwe.

. Jezeli osoba, ktérej dane dotyczg, zwrdci sie bezposrednio do RespoTime w sprawie danych

przetwarzanych w imieniu Administratora, RespoTime przekaze takie zgdanie Administratorowi, o
ile bedzie mozliwe ustalenie wtasciwego Administratora.

§ 14. Audyt i kontrola

1.

Administrator ma prawo zwrdci¢ sie do RespoTime o informacje niezbedne do wykazania
spetniania obowigzkéw wynikajgcych z RODO.

. Audyt powinien by¢ przeprowadzony w sposéb nienaruszajgcy bezpieczenstwa systemu,

tajemnicy przedsiebiorstwa, danych innych Administratoréw oraz ciggtosci dziatania ustugi.

. Audyt wymaga co najmniej 14-dniowego uprzedzenia, chyba ze Strony uzgodnia inaczej albo

wystgpi powazne naruszenie ochrony danych.

. RespoTime moze odmdéwié¢ udostepnienia informacji, jezeli mogtoby to naruszy¢ bezpieczenstwo

systemu, prawa innych klientéw, tajemnice przedsiebiorstwa lub przepisy prawa, zobowigzujac sie
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jednoczesnie do udostepnienia alternatywnych informacji potwierdzajacych stosowanie
odpowiednich zabezpieczen.

5. Koszty audytu ponosi Administrator, chyba ze Strony uzgodnig inacze;j.

§ 15. Odpowiedzialnos¢ Stron
1. Kazda ze Stron odpowiada za naruszenie przepiséw o ochronie danych osobowych w zakresie, w
jakim ponosi za nie odpowiedzialno$¢ zgodnie z RODO i innymi przepisami prawa.

2. Administrator odpowiada w szczegélnosci za legalnos¢ pozyskania danych, zakres danych,
obowigzki informacyjne, podstawy prawne, tres¢ regulaminéw i zgéd oraz decyzje dotyczace celu i
sposobu przetwarzania.

3. RespoTime odpowiada w szczegdlnosci za przetwarzanie danych zgodnie z niniejsza umowa,
stosowanie odpowiednich zabezpieczen, poufnos¢ oraz niewykorzystywanie danych do celéw
wtasnych niezgodnych z umowsa.

4. Szczegdtowe zasady odpowiedzialnosci za ustuge mogg zostac okreslone w regulaminie SaaS
RespoTime albo umowie gtéwnej.

§ 16. Branze regulowane i dane szczegélne

1. Jezeli Administrator prowadzi dziatalno$¢ w branzy regulowanej albo takiej, w ktérej moga
wystepowad dane szczegdlnej kategorii, w szczegdélnosci dane o zdrowiu, Administrator
zobowigzuje sie poinformowad RespoTime przed rozpoczeciem takiego przetwarzania.

2. Przetwarzanie danych szczegélnych kategorii wymaga odrebnej oceny, odpowiednich podstaw
prawnych, dodatkowych zabezpieczen oraz, w razie potrzeby, dodatkowego zatgcznika do
niniejszej umowy.

3. Brak poinformowania RespoTime o takim charakterze danych oznacza, ze Administrator korzysta
z systemu wytacznie w zakresie zwyktych danych rezerwacyjnych i organizacyjnych.

§ 17. Zakonczenie umowy

1. Niniejsza umowa obowigzuje przez okres korzystania przez Administratora z systemu RespoTime.

2. Rozwigzanie lub wygasniecie umowy gtéwnej dotyczgcej korzystania z systemu RespoTime
powoduje zakonhczenie niniejszej umowy, z zastrzezeniem obowigzkéw dotyczgcych poufnosci,
rozliczalnosci, bezpieczefstwa oraz danych przechowywanych zgodnie z prawem.

3. Po zakonczeniu wspétpracy RespoTime postgpi z danymi zgodnie z niniejszg umowa, regulaminem
ustugi i uzgodnieniami Stron.

§ 18. Postanowienia koricowe

1. W sprawach nieuregulowanych niniejszg umowa zastosowanie majg przepisy RODO, ustawy o
ochronie danych osobowych, Kodeksu cywilnego oraz inne wtasciwe przepisy prawa polskiego i
prawa Unii Europejskiej.

2. Zmiany umowy wymagajg formy dokumentowej, elektronicznej albo pisemnej, chyba ze
regulamin ustugi RespoTime przewiduje inny skuteczny sposéb aktualizacji dokumentéw.

3. Spory wynikte z niniejszej umowy Strony beda staraty sie rozwigza¢ polubownie.

4. Sagdem wiasciwym do rozstrzygania sporéw bedzie sad wtasciwy zgodnie z regulaminem ustugi
RespoTime albo powszechnie obowigzujgcymi przepisami prawa.

5. Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron,
chyba ze zostata zawarta w formie elektronicznej lub dokumentowe;j.

Podpisy Stron

Administrator danych / Klient Podmiot przetwarzajacy / RespoTime
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Data i podpis

Data i podpis

Zatacznik nr 1 - Zakres powierzonych danych

Kategorie oséb

¢ klienci Administratora

osoby dokonujace rezerwacji lub zapytania
e 0soby korzystajgce z ustug Administratora
* uczestnicy wizyt, pobytdéw, zaje¢ lub ustug

uzytkownicy panelu Administratora
e osoby kontaktujgce sie z Administratorem

Kategorie danych
* imie i nazwisko
¢ telefon
e e-mail
e termin rezerwacji lub wizyty

¢ ustuga, stanowisko, miejsce, zaséb lub pracownik

¢ liczba oséb

¢ wiadomos¢

e notatki organizacyjne

e status zapytania, rezerwacji lub ptatnosci
e [P iuser agent

dane techniczne sesji i powiadomien

Cel przetwarzania
¢ obstuga rezerwacji, wizyt i zapytan
e prowadzenie kalendarza dostepnosci
e komunikacja organizacyjna

e zarzadzanie ustugami lub zasobami Administratora

* bezpieczenstwo systemu
e utrzymanie i rozwéj ustugi

Zatacznik nr 2 - Srodki techniczne i organizacyjne

e dostep do panelu po zalogowaniu
¢ hashowanie haset
e rate limiting logowania

e separacja danych wedtug konta, firmy lub obiektu

* publiczny embed bez danych osobowych klientéw

e szyfrowanie sesji
e HTTPS
e wytgczony debug na produkcji

e ograniczone uprawnienia do pliku konfiguracyjnego
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e ograniczenie dostepu do serwera i bazy danych
¢ kopie zapasowe

e monitorowanie zdarzenh technicznych

e procedura reagowania na incydenty

¢ dokumentacja bezpieczefistwa systemu

e zasada minimalizacji danych w widokach publicznych

Zatacznik nr 3 - Lista podprocesoréw do uzupetnienia

Ponizszg tabele nalezy uzupetni¢ przed wdrozeniem komercyjnym i aktualizowa¢ przy zmianie

dostawcow.

Podprocesor

Zakres ustugi

Lokalizacja / EOG

Uwagi

[hosting / VPS]

utrzymanie aplikacji i
bazy

[np. UE/EOG]

[do uzupetnienial

[SMTP / e-mail]

wysytka wiadomosci e-
mail

[do uzupetnienia]

[do uzupetnienial

[SMS provider]

wysytka SMS, jesli
aktywna

[do uzupetnienia]

[opcjonalnie]

[backup]

kopie zapasowe

[do uzupetnienia]

[do uzupetnienial

Nota praktyczna

Ten dokument jest wzorem uniwersalnym. Przed podpisywaniem z klientami nalezy uzupetni¢ dane
stron, liste podprocesoréw, regulamin SaaS RespoTime oraz polityke prywatnosci RespoTime. W
branzach regulowanych albo przy danych szczegdlnych kategorii potrzebna jest dodatkowa analiza i
ewentualny zatacznik branzowy.
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